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1 Zu dieser Dokumentation

Diese Dokumentation beschreibt die Funktion und Anwendung der Software-Schnittstelle
ibaPDA-Interface-Modbus-TCP-Server.

Diese Dokumentation ist eine Ergdnzung zum ibaPDA-Handbuch. Informationen Uber alle wei-
teren Eigenschaften und Funktionen von ibaPDA finden Sie im ibaPDA-Handbuch bzw. in der
Online-Hilfe.

1.1 Zielgruppe und Vorkenntnisse

Diese Dokumentation wendet sich an ausgebildete Fachkrafte, die mit dem Umgang mit elekt-
rischen und elektronischen Baugruppen sowie der Kommunikations- und Messtechnik vertraut
sind. Als Fachkraft gilt, wer auf Grund der fachlichen Ausbildung, Kenntnisse und Erfahrungen
sowie Kenntnis der einschlagigen Bestimmungen die tGbertragenen Arbeiten beurteilen und
mogliche Gefahren erkennen kann.

Im Besonderen wendet sich diese Dokumentation an Personen, die mit Projektierung, Test,
Inbetriebnahme oder Instandhaltung von Speicherprogrammierbaren Steuerungen der unter-
stltzten Fabrikate befasst sind. Fiir den Umgang mit ibaPDA-Interface-Modbus-TCP-Server sind
folgende Vorkenntnisse erforderlich bzw. hilfreich:

m Betriebssystem Windows
m Grundkenntnisse ibaPDA

m Kenntnis von Projektierung und Betrieb des betreffenden Messgerats/-systems

1.2 Schreibweisen

In dieser Dokumentation werden folgende Schreibweisen verwendet:

Aktion Schreibweise

Menubefehle Menu Funktionsplan

Aufruf von Menlibefehlen Schritt 1 — Schritt 2 — Schritt 3 — Schritt x
Beispiel:
Wahlen Sie Menl Funktionsplan — Hinzufiigen — Neu-
er Funktionsblock

Tastaturtasten <Tastenname>

Beispiel: <Alt>; <F1>

Tastaturtasten gleichzeitig driicken <Tastenname> + <Tastenname>

Beispiel: <Alt> + <Strg>

Grafische Tasten (Buttons) <Tastenname>

Beispiel: <OK>; <Abbrechen>

Dateinamen, Pfade Dateiname, Pfad

Beispiel: Test .docx
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1.3 Verwendete Symbole

Wenn in dieser Dokumentation Sicherheitshinweise oder andere Hinweise verwendet werden,
dann bedeuten diese:

Gefahr!
Wenn Sie diesen Sicherheitshinweis nicht beachten, dann droht die unmittel-
bare Gefahr des Todes oder der schweren Korperverletzung!
m Beachten Sie die angegebenen MalRnahmen.

Warnung!
Wenn Sie diesen Sicherheitshinweis nicht beachten, dann droht die mogliche
Gefahr des Todes oder schwerer Kérperverletzung!
m Beachten Sie die angegebenen Mallnahmen.

Vorsicht!

Wenn Sie diesen Sicherheitshinweis nicht beachten, dann droht die mogliche
Gefahr der Kérperverletzung oder des Sachschadens!

m Beachten Sie die angegebenen Mallnahmen.

Hinweis

Hinweis, wenn es etwas Besonderes zu beachten gibt, wie z. B. Ausnahmen von
der Regel usw.

Tipp oder Beispiel als hilfreicher Hinweis oder Griff in die Trickkiste, um sich die
Arbeit ein wenig zu erleichtern.

Andere Dokumentation

Verweis auf erganzende Dokumentation oder weiterflihrende Literatur.

3.0 @
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2 Systemvoraussetzungen

Folgende Systemvoraussetzungen sind flr die Verwendung der Datenschnittstelle Mod-
bus-TCP-Server erforderlich:

m ibaPDA v8.0.0 oder hoher
m Lizenz fur ibaPDA-Interface-Modbus-TCP-Server
m Netzwerkanschluss 10/100 Mbit

In der ibaPDA-Dokumentation finden Sie weitere Anforderungen an die Computer-Hardware
und die unterstitzten Betriebssysteme.

Hinweis
® Es wird empfohlen, die TCP/IP-Kommunikation auf einem separaten Netzwerk-
1 segment durchzufiihren, um eine gegenseitige Beeinflussung durch sonstige

Netzwerkkomponenten auszuschlieRen.

Systemeinschriankungen
m Die maximale Lange einer Modbus TCP/IP-Nachricht ist auf 244 Bytes beschrankt.

m Unterschiedliche Behandlung des TCP/IP-Acknowledge, siehe & Probleme mit TCP-Perfor-
mance durch Delayed Acknowledge, Seite 35

Lizenzen
Bestell-Nr. Produktbezeichnung Beschreibung
31.001020 ibaPDA-Interface-Modbus-TCP- Erweiterungslizenz fiir ein ibaPDA-System
Server um eine Modbus-TCP-Server Schnittstelle
Anzahl der Verbindungen: 64
31.101020 one-step-up-Interface-Modbus Lizenz fur die Erweiterung einer vor-
over TCPIP-Server handenen Schnittstelle um 64 weitere
Modbus-TCP-Server-Verbindungen, maxi-
mal 3 Erweiterungslizenzen zuldssig

@ 3.0 7
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3 Datenschnittstelle Modbus-TCP-Server

3.1 Allgemeine Informationen

3.11 Modbus TCP/IP

Das Transmission Control Protocol (TCP) ist eines der Kernprotokolle der Internetprotokoll-Fami-
lie.

IP arbeitet auf der unteren Vermittlungsschicht und ist fiir die Vermittlung von Nachrichten
zwischen Rechnern im Internet zustandig. TCP ist auf einer hoheren Schicht (Transportschicht)
angeordnet und befasst sich mit den beiden Endsystemen. TCP sorgt fiir einen zuverldssigen Da-
tenstrom von einem Programm auf einem Rechner zu einem anderen Programm auf einem an-
deren Rechner. TCP ist in RFC1180 und in RFC768 beschrieben (siehe & Referenzen, Seite 14).

Modbus ist ein Protokoll fiir eine Client/Server-Kommunikation zwischen Geraten an unter-
schiedlichen Bussen oder Netzwerken.

Modbus ist derzeit in den folgenden Bussen oder Netzwerken implementiert, wie in folgender
Abbildung dargestellt:

= TCP/IP Uber Ethernet
= Asynchrone serielle Ubertragung iiber unterschiedliche Medien

= Modbus PLUS (High-Speed-Kommunikation tber ein Token-Passing-Netzwerk)

EIA/TIA-232 or Ethernet
EIA/TIA-485 Physical layer

Other Physical layer

ibaPDA bietet die Moglichkeit, Signale mit dem Modbus-Protokoll liber serielle Verbindungen
(Modbus ASCIlI und Modbus RTU) und Gber TCP/IP zu messen. Dieses Handbuch beschreibt die
Kommunikation tiber TCP/IP und als Variante die Ubertragung des Modbus RTU Protokolls iiber
TCP/IP, wobei ibaPDA als Client agiert.

Jedes System, das in der Lage ist, Nachrichten mit dem MODBUS-TCP-Protokoll als Server zu
empfangen und zu beantworten, kann mit ibaPDA kommunizieren.

8 3.0 @
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3.1.2 Client/Server-Architektur

Der Modbus-Dienst unterstitzt eine Client/Server-Kkommunikation fiir Gerate, die Uber Ethernet
TCP/IP verbunden sind.

Das Client/Server-Modell basiert auf 4 Nachrichtentypen:

m Anfrage (Request)
m Annahme (Indication)
m Rickmeldung (Response)

m Bestatigung (Confirmation)

Modbus Client |Anfrage (Request) Annahme | Modbus Server
= Masfter Bestatigung Rickmeldung (Response) = Sla‘re
(aktiv) N (passiv)
normalerweise normalerweise externes Gerat, aus
ibaPDA-TCP-Modbus-Client dem Messdaten gelesen und in das

Einstellungen geschrieben werden

Daten lesen: Der Modbus-TCP-Client (ibaPDA) baut die Verbindung zu dem Modbus-Server auf,
sendet periodisch die Anfrage und wartet auf die Riickmeldung, welche die angeforderten Da-
ten enthalt.

Daten schreiben: Der Modbus-TCP-Client (ibaPDA) baut die Verbindung zu dem Modbus-Server
auf, sendet die Anfrage, welche die Ausgabedaten enthalt, und wartet auf die Riickmeldung.

StandardmaRig wird fur die Modbus-TCP/IP-Kommunikation der Port 502 verwendet, jedoch
besteht in ibaPDA die Moglichkeit, andere Portnummern einzugeben.

Mit einer ibaPDA-Modbus-TCP-Server-Lizenz kann ibaPDA bis zu 64 Verbindungen empfangen,
d.h. bis zu 64 Modbus-Server kénnen Verbindungen zu ibaPDA aufbauen. Die Anzahl kann durch
mehrfaches Laden der Lizenz auf max. 256 Verbindungen erweitert werden.

3.1.3 Modbus Protokoll

Byte-Reihenfolge

Modbus verwendet "BIG ENDIAN", d.h. in den Telegrammen werden die hoherwertigen Bytes
zuerst gesendet und folglich in den niederwertigen Adressen im Speicher abgelegt,

ibaPDA wandelt alle empfangenen 16- und 32-Bit-Werte in das Intel-Format "LITTLE ENDIAN"
um ("Swapping"). Fur Daten, die nicht von einer urspriinglichen Modbus-Steuerung kommen,
bietet ibaPDA die Moglichkeit, die Swapping-Methode einzustellen. Siehe & Allgemeine Einstel-
lungen der Schnittstelle, Seite 16.
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Modbus RTU / Modbus TCP

Die folgende Darstellung zeigt den grundsatzlichen Aufbau des Modbus-Protokolls und die Un-
terschiede zwischen Modbus RTU und Modbus TCP.

«———— Modbus RTU Message ——

£ MBAP Header 3 «— Modbus TCP/IP PDU —

Transaction ID|| Protocol 1D Length (|UnitlD -_

Modbus TCPAP ADU

Ll

RTU Remote Terminal Unit

MBAP Modbus Application Protocol
ADU Application Data Unit

PDU Protocol Data Unit

Bei Modbus-TCP wird dem Funktionscode der MBAP Header vorangestellt, die Unit-ID ent-
spricht dem Slave-ID des RTU-Protokolls und der CRC-Code entfallt.

MBAP Header

Der MBAP Header wird bei der Kommunikation mit TCP/IP verwendet, um die Modbus Applika-
tionsdaten zu identifizieren.

Der Header enthalt folgende Felder:

Felder Bytes Beschreibung

Transaktions-ID 2 Kennzeichnung einer Request/Response Aktion

Protokoll-ID 2 0 = Modbus-Protokoll

Lange 2 Anzahl der folgenden Bytes

Unit-ID 1 Adressierung eines Remote-Slaves der mit dem Modbus Ser-
ver verbunden ist.

m Transaktions-ID: Kennzeichnet die Zuordnung der Aktionen.
Wird vom Modbus-Client in der Anfrage (request) gesendet, der Modbus-Server kopiert die
Transaktions-ID in das Antwort-Telegramm (response).
ibaPDA wertet dieses Feld als Sequenzzdhler aus und erwartet, dass bei jedem Zyklus der
Wert um 1 inkrementiert wird. Bei Uberlauf muss der Wert von 32767 auf -32768 (Ox7FFF >
0x8000) bzw. von 65535 auf 0 (OxFFFF - 0x0000) springen.

m Protokoll-ID:
Wird bei Multiplex-Verfahren verwendet, das Modbus-Protokoll hat den Wert 0.

10 3.0 @
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Lange:
Gibt die Anzahl der folgenden Bytes wieder, inklusive Unit-ID, Funktionscode und Datenfel-
der. Maximalwert ist 251 (max. Lange der Nutzdatenbytes 244 + 7).

Unit-ID (Gerateadresse):

Das Feld wird vom Modbus-Client in der Anfrage (request) gesendet und vom Server mit
demselben Wert in seiner Antwort zurtickgeschickt.

Dieses Feld wird von ibaPDA nicht ausgewertet.

Funktionscode:

Ein Byte enthalt den Funktionscode, der festlegt, welche Funktion aufgrund eines Requests
durch den Server ausgefihrt werden soll.

Der ibaPDA-Interface-Modbus-TCP-Server-Treiber unterstiitzt nur die Funktion

= 0x10: Write Multiple Registers

Datenfelder

Der Nutzdatenbereich ist in mehrere Unterbereiche unterteilt, wie Startadresse, Anzahl der Re-
gister, Anzahl der Bytes und die aktuellen Daten. Der Inhalt dieser Felder hangt vom verwende-
ten Funktionscode ab. Bei Funktionscode 0x10 enthalten die Datenfelder folgende Werte:

Felder

Bytes Beschreibung

Startadresse 2

Startadresse des verwendeten Speicherbereichs

Anzahl der Objekte

Anzahl der verwendeten Register oder Coils

Anzahl der Bytes

Datenbereich

2
1 Anzahl der Daten-Bytes
n n Daten-Bytes

Startadresse

Der ibaPDA-Interface-Modbus-TCP-Server-Treiber verwendet die Modbus-Startadresse zur
Adressierung eines Datenmoduls. Die Startadresse, in ibaPDA als "Modulindex" bezeichnet,
ist eine Nummer, in dem die Daten einem Datenmodul zugeordnet werden.

In ibaPDA sind 4 Modultypen definiert:

= Integer: 32 Analogwerte (Integer) und 32 Binarsignale

= Real: 32 Analogwerte (Real) und 32 Bindrsignale

= Allgemein: beliebige Datenstruktur mit maximaler Lange von 244 Bytes

= Dig512: 512 Binarsignale (32 Statusworte mit je 16 Bits)

Der Modulindex wird durch eine laufende Nummer 00....63 und einem dem Modultyp und der
Lizenz entsprechenden Offset gebildet.

Modultyp 1. Lizenz 2. Lizenz 3. Lizenz 4. Lizenz
Integer und Dig512 0-63 1000-1063 2000-2063 3000-3063
Real 100-163 1100-1163 2100-2163 3100-3163
Allgemein 200-263 1200-1263 2200-2263 3200-3263
3.0 11
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Der Modulindex entspricht dem Index in der ibaPDA-Moduleinstellung. Der Wert muss eindeu-
tig sein und darf wahrend der Datenlibertragung nicht verandert werden.

m Anzahl der Objekte: Dieses Feld enthalt die Anzahl der Register, die in der Nachricht Giber-
tragen werden. Mit MODBUS Integer und MODBUS Dig512 werden 34 Register gesendet.
Mit einem MODBUS Real-Modul werden 66 Register gesendet. Im Allgemein-Modul ist die
Anzahl der Register variabel, aber auf maximal 122 begrenzt. In diesem Fall muss die Anzahl
der Register, die gesendet werden, eingefligt werden.

m Anzahl der Bytes: Dieser Wert ist immer die Anzahl der Register multipliziert mit 2, da die
Register Word-basiert sind (2 Bytes). Maximale Anzahl ist 244.

m Datenbereich: Das Feld enthdlt die aktuellen Daten, die an ibaPDA gesendet werden. Der Da-
tentyp hangt vom verwendeten MODBUS-Modul ab. Jeder Modultyp ist beschrankt auf eine
feste Anzahl von Werten, die gesendet werden kbnnen, mit Ausnahme des Allgemein-Mo-
duls. Im Allgemein-Modul kénnen alle verfligbaren Datentypen nebeneinander verwendet
werden. In ibaPDA muss nur die Adresse des Signals und der verwendete Datentyp konfigu-
riert werden.

3.14 Modbus TCP/IP — Telegrammaufbau

Die Modbus-Telegramme haben folgenden, dem Modultyp entsprechenden Telegrammaufbau:

3.1.4.1 Modbus Integer und Modbus Dig512

Bei Modultyp Integer sind die 32 analogen Werte vom Typ Integer (16-Bit) und die 32 digitalen
Werte sind dicht gepackt als DWORD.

Bei Modultyp Dig512 werden die 32 Analogwerte als 16-Bit-Statusworte ausgewertet, das DWO-
RD wird nicht verwendet.

Request Modbus Client -> ibaPDA (Modbus Server):

Offs |Bytes |Typ Modbus Inhalte | Anmerkung
Beschreibung | (hex)
00 2 UINT Transaktions-ID | xx xx Wird von ibaPDA als Sequenz-

zdhler ausgewertet,
d.h. der ID muss in jedem Zyk-
lus inkrementiert werden

MBAP | 02 2 UINT Protokoll-1D 00 00 0
04 2 UINT Cmd Lange 4B 75
06 1 BYTE Unit-ID XX nicht verwendet
Fcode |07 1 BYTE Funktionscode |10 "Write Multiple Registers"
Daten |08 2 UINT Startadresse XX XX Modulindex i000 bis i063
10 2 UINT Anzahl Objekte |22 34: Anzahl Register
12 1 BYTE Anzahl Bytes 44 68: Anzahl Bytes
Nutz- |13 64 INT Daten XX 32 Analogwerte
daten |77 4 DWORD | Daten XX 32 Digitalwerte

12 3.0 @
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3.1.4.2 Modbus Real

Die analogen Werte sind vom Typ FLOAT (IEEE Format) und die 32 digitalen Werte sind dicht ge-
packt als DWORD.

Request Modbus Client -> ibaPDA (Modbus Server):

Offs |Bytes |Typ Modbus Inhalte | Anmerkung
Beschreibung | (hex)
MBAP | 00 2 UINT Transaktions-ID | xx xx Wird von ibaPDA als Sequenz-
zahler ausgewertet
02 2 UINT Protokoll-ID 0000 0
04 2 UINT Cmd Lange 8B 139
06 1 BYTE Unit-ID XX nicht verwendet
Fcode |07 1 BYTE Funktionscode |10 "Write Multiple Registers"
Daten |08 2 UINT Startadresse XX XX Modulindex i100 bis i163
10 2 UINT Anzahl Objekte |42 66: Anzahl Register
12 1 BYTE Anzahl Bytes 84 132: Anzahl Bytes
Nutz- |13 128 FLOAT Daten XX 32 Analogwerte
daten | 141 |4 DWORD | Daten XX 32 Digitalwerte

3.1.4.3 Modbus Allgemein

Der Nutzdatenbereich kann eine beliebige Datenstruktur mit unterschiedlichen Datentypen ent-
halten. Von ibaPDA werden folgende Datentypen unterstiitzt:
BYTE, WORD, DWORD, INT, DINT und FLOAT.

In ibaPDA muss die hier definierte Datenstruktur nachgebildet werden. Dabei kénnen die BYTE-,
WORD- und DWORD-Variablen auch als 8, 16 oder 32 einzelne Bits interpretiert werden (und
umgekehrt).

Request Modbus Client -> ibaPDA (Modbus Server):

Offs |Bytes |Typ Modbus Inhalte | Anmerkung
Beschreibung | (hex)
MBAP |00 2 UINT Transaktions-ID | xx xx Wird von ibaPDA als Sequenz-
zdhler ausgewertet

02 2 UINT Protokoll-ID 0000 0

04 2 UINT Cmd Lange XX n+7

06 1 BYTE Unit-1D XX nicht verwendet
Fcode |07 1 BYTE Funktionscode |10 "Write Multiple Registers"
Daten |08 2 UINT Startadresse XX XX Modulindex i200 bis i263

10 2 UINT Anzahl Objekte |42 n/2: aufgerundet

12 1 BYTE Anzahl Bytes 84 n (maximal 122)

@ 3.0 13
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ibaPDA-Interface-Modbus-TCP-Server

Offs |Bytes |Typ Modbus Inhalte | Anmerkung
Beschreibung | (hex)
Nutz- |13 nn nnnn Daten XX beliebige Datenstruktur
daten (max. 244 Bytes)

3.1.4.4 Response

StandardmaRig wird jedes Telegramm vom Modbus Server mit einem Response-Telegramm be-
antwortet. In ibaPDA kann dieses unterdriickt werden.

Response ibaPDA (Modbus-Server) -> Modbus Client:

Offs Bytes |Typ Modbus Inhalt ibaPDA
Beschreibung (hex) Beschreibung
MBAP |00 2 UINT | Transaktions-ID XX XX Sequenzzdhler,
Spiegel der Anfrage

02 2 UINT | Protokoll-ID 00 00 0

04 2 UINT |Cmd Lange 00 06 6

06 1 BYTE Unit-1D XX Spiegel der Anfrage
Fcode |07 1 BYTE Funktionscode 10 Spiegel der Anfrage
Daten |08 2 UINT | Startadresse XX Spiegel der Anfrage

10 2 UINT | Anzahl Objekte XX Spiegel der Anfrage

3.1.5 Referenzen

Andere Dokumentation

ibaPDA-Handbuch

A TCP/IP tutorial, RFC1180 (ftp://ftp.ripe.net/rfc/rfc1180.txt)
Transmission Control Protocol, RFC793 ( ftp://ftp.ripe.net/rfc/rfc793.txt)

Modbus Messaging Implementation Guide V1 ( http://www.modbus.org)

Modbus Application Protocol V1.1 ( http://www.modbus.org)

Modbus Protocol Reference Guide Rev J, Modicon
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3.2 Konfiguration und Projektierung ibaPDA

Nachfolgend ist die Projektierung in ibaPDA beschrieben. Wenn alle Systemvoraussetzungen
erfillt sind, bietet ibaPDA im Schnittstellenbaum des I/0-Managers die Schnittstelle Modbus
TCP Server an.

3.2.1 Allgemeine Einstellungen

Die "Totmann-Timeout" Konfiguration erfolgt fiir alle von ibaPDA unterstiitzen TCP- und
UDP-Protokolle gemeinsam.

- iba If0-Manager [m} x
DEEEEIAR-A

| Engéinge _ Ausginge | Analtic | Gruppen | Allgemein

BEeY Enstelungen |
: Signalnamen Allgemeine Einstellungen

- || Adressbiicher .

B A Womptdude: |ltamer Tner - s Zahr:
@ Zettsynchronisation Erfassungszeitbasis : 10 2= ms Erfassung starten, wenn Server startet, nach il 2 =
+-f5] Modul-Obersicht -
9 Know-how-Schutz

1 R4 Einstellungen

[] Trelbemeustart einmalig beim Starten der Messung erzwingen [] Neustart wegen nicht behebbarem Fehler

TCP und UDP Protokolle
Verbindung nach [0 % Sekunden ohne Aktivitat trennen

[ Signalwerte auf null setzen, wenn Verbindung ausfalt
[ Verbindungsereignisse in Windows Ersignisprotokoll schreiben
Automatisches Offnen der erforderlichen Ports in der Windows-Firewall

Schnittstellen, fir die Pakete sofort bestatigt werden missen: ‘Keln | "| Ubemehmen
[] Ethernet 2 (Intel(R) Ethernet Connection [217-LM)
Protokolldatei offnen [1 Ethernet 3 (Intel(R) 1210 Gigabit Network Connection)

Verbindung nach ... Sekunden ohne Aktivitat trennen
Verhalten und Timeout-Zeit ist vorgebbar.

Signalwerte auf null setzen, wenn Verbindung ausfallt
Wenn deaktiviert, bleibt der zuletzt gelesene Wert erhalten.

Verbindungsereignisse in Windows Ereignisprotokoll schreiben
Aktuelle Ereignisse werden in Windows protokolliert.

Automatisches Offnen der erforderlichen Ports in der Windows-Firewall
Wenn aktiviert, werden vom ibaPDA-Server-Dienst alle Ports, die fir die aktuell lizenzierten
Schnittstellen benotigt werden, automatisch in der Firewall freigeschaltet.

Wenn deaktiviert, kénnen die benotigten Ports im |/O-Manager der lizenzierten Schnittstellen
Uber <Port in Firewall zulassen> freigeschaltet werden.

Schnittstellen, fiir die Pakete sofort bestatigt werden miissen
Auswahl der erforderlichen Schnittstellen

Hinweis
P Ist ibaPDA der aktive Partner (Client), baut ibaPDA nach wenigen Sekunden die
1 Verbindung wieder auf, um dem passiven Partner die Moglichkeit zu geben, wie-

der Daten zu senden.
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3.2.2 Allgemeine Einstellungen der Schnittstelle

Die Schnittstelle selbst hat folgende Funktionen und Konfigurationsmaoglichkeiten:

3~ iba I/O-Manager O X
DOBEEEAG- 2 (2 | €]
AL e TR Modbus TCP Server
SR Modbus TCP Server
g Kicken, um Modul anzufiigen Eigenschaften

A Playback ® Network-Byte-order im Netzwerk (= Big Endian, [[] Digtaisignale tauschen (swap)
+-An Textschnitistele [7] Realwerte tauschen auf Wort-Basis [ Antwort an Modbus-Master senden
+- B8 Nicht abgebidet =

(O Little Endian Byte-order im Netzwerk verwenden [[] Sequenzzahler ignaneren
Portin Firewall zuiassen Statistik zunicksetzen
Modul Nachrichten Unvolistandige Sequenz Paketgrifie
Adreine index zahler Fehler

Zeit
fehler Aktuell Alctuell
o

Netzwerk-Byte-Order im Netzwerk verwenden (= Big Endian, Standardeinstellung)
Alternative:

Little Endian Byte-Order im Netzwerk verwenden
siehe A Modbus Protokoll, Seite 9.

Realwerte tauschen auf Wort-Basis

Fir Daten, die nicht von original Modbus-Geraten kommen, kann hier die Byte-Reihenfolge
gedandert werden. Die Bytes werden nach dem Muster ABCD - CDAB getauscht. Diese Option
betrifft nur Werte im Modultyp Real, fir den Modultyp Allgemein sind spezifische Einstellmog-
lichkeiten definiert.

Digitalsignale tauschen (swap)
Fiir Daten, die nicht von original Modbus-Geraten kommen, kann hier die Byte-Reihenfolge ge-
andert werden. Die Bytes werden nach dem Muster ABCD - BADC getauscht.

Antwort an Modbus Master senden
Jedes Telegramm wird mit einem Antworttelegramm bestatigt, sieche & Response, Seite 14.
Durch Deaktivieren dieser Option kann das Antworttelegramm unterdriickt werden.

Sequenzzdhler ignorieren
Wenn aktiviert, wird die Spalte "Sequenzfehler" in der Verbindungsiibersicht ausgeblendet.

<Ports in Firewall zulassen>

Bei der Installation von ibaPDA werden die Standard-Portnummern der verwendeten Protokolle
automatisch in der Firewall eingetragen. Wenn Sie die Portnummer hier verandern oder das
Interface nachtraglich freischalten, miissen Sie Giber diesen Button diesen Port in der Firewall
zulassen.

<Statistik zuriicksetzen>
Uber diesen Button kénnen Sie die berechneten Zeitwerte und den Fehlerzihler in der Tabelle
auf 0 setzen.

Verbindungsiibersicht:
Sobald eine Verbindung aufgebaut ist, werden Live-Daten in der Ubersicht angezeigt werden.
Siehe @A Uberpriifung der Verbindung, Seite 27.
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Datenschnittstelle Modbus-TCP-Server

3.2.3 Modul hinzufiigen

Vorgehen

1. Klicken Sie auf den blauen Befehl Klicken, um Modul anzufiigen, der sich unter jeder Daten-
schnittstelle im Register Eingdnge oder Ausgdnge befindet.

2. Wahlen Sie im Dialogfenster den gewlinschten Modultyp aus und vergeben Sie bei Bedarf

einen Namen Uber das Eingabefeld.

3. Bestatigen Sie lhre Auswahl mit <OK>.

T iba I/0-Manager
[DBEEB-NE

4

R Y Klicken, um Modul anzufiigen ...
-7 Playback

@--dn Textschnittstelle

-2 Signal-Mapper

& Nicht abgebildet

Modbus TCP Server
Eigenschaften
(® Metwork-Byte-order im Netzwerk verwenden (= Big Endian, Standardeinstellung) [] Digitalsignal
[] Realwerte tauschen auf Wort-Basis [ Antwort an 1
(O Little Endian Byte-order im Netzwerk verwenden [] Sequenzzat
Statis
Modul Machrichten Unvollsténdige S
Ackesse index zahler Fehler fe
0 ? | ? | ? ?
1 ? | ) | ? ? N
2 . 5 Modul hinzufigen X =
3
4 WECREN Modbus Allgemein |
5
5 Modul Typ : B
7 i =7 Ordrer W
3 ’ﬁ-s” Modbus Allgemein
s || ¥&Modbus Dig512 i
i —d ’Ts:Modbus Integer Tl
—— == ’ng Modbus Real B
Es ‘if Diagnose B
12
13
14
15
. Apbrechen | |
17 T
am I I

Tipp

Q

Wenn bereits TCP/IP-Verbindungen von Modbus-Clients bestehen, klicken Sie mit

der rechten Maustaste auf das Interface und wahlen Sie "Autom. Erkennung".
Dann werden fiir alle vorhandenen Verbindungen automatisch die richtigen Mo-

dule angelegt.

Modultypen

Folgenden Modultypen stehen zur Auswabhl:

Allgemein

Dig512

Integer

m Real

3.0
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Weiterfihrende Informationen finden Sie in den jeweiligen Kapiteln unter & Allgemeine Infor-
mationen, Seite 8 und @A Konfiguration und Projektierung ibaPDA, Seite 15
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3.2.3.1 Allgemeine Moduleinstellungen

Um ein Modul zu konfigurieren, markieren Sie es in der Baumstruktur.

Alle Module haben die folgenden Einstellmoglichkeiten.

- iba I/O-Manager (] x
]
MEOEEBRIE-FQEMBR|IEHB

e = T |

Euse Sl e Sk BRI Modbus Integer (4)

E"ﬁ’s’ Modbus TCP Server .

{ ~¥8 Modbus Allgemein (2) |¥E Allgemein | Andlog | I Digital |

i | | |

-5 Modbus Dig512 (3 fi T e s -

I Modbus Integer (4) | v Grundeinstellungen

i %8 Modbus Real (5) Medultyp Modbus Integer

i iy Kicken, um Modul anzufiigen ... Verriegelt False

L3 Playhack Aktiviert True

e Testschrittstelle Ll Modbus Integer

o Signal-Mapper Mo.dul Nr 4

i...§8 Nicht sbgebildet Zeithasis 10 ms
| Mame als Prafix verwender| False |
|~ TCPIP |
! Modul-Index 2 |
|

Grundeinstellungen

Modultyp (nur Anzeige)
Zeigt den Typ des aktuellen Moduls an.

Verriegelt
Sie kénnen ein Modul verriegeln, um ein versehentliches oder unautorisiertes Andern der Ein-
stellungen zu verhindern.

Aktiviert
Aktivieren Sie das Modul, um Signale aufzuzeichnen.

Name
Hier konnen Sie einen Namen fiir das Modul eintragen.

Modul Nr.
Diese interne Referenznummer des Moduls bestimmt die Reihenfolge der Module im Signal-
baum von ibaPDA-Client und ibaAnalyzer.

Zeitbasis
Alle Signale dieses Moduls werden mit dieser Zeitbasis erfasst.

Name als Prafix verwenden
Diese Option stellt den Modulnamen den Signalnamen voran.

TCP/IP

Modul-Index

Die Modulindizes werden durch eine laufende Nummer 00...63 und einem dem Modultyp und
der Lizenz entsprechenden Offset gebildet, siehe Absatz "Startadresse" in Kapitel & Modbus
Protokoll, Seite 9

Fiir eine detaillierte Beschreibung der Parameter wird auf das ibaPDA-Handbuch verwiesen.
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3.2.3.2 Generelle Signalkonfiguration

Die Auswahl der zu messenden Daten erfolgt auf der Modbus-Client-Seite durch Rangieren der
Daten in die entsprechenden Datenbereiche.

Register Analog und Digital

3 iba l/O-Manager O *
DBEEEAE-BU BRGEIEEB
e YR Modbus Integer (4)
=8 Modbus TCF Server = -
WS Modbus Allgemein (2) _T_’Tsfﬂ_gemein | " Analog T Di_gﬂ!_

8 Modbus Dg512(3) Name "Enheit "Min .Max 1 Aktiv .Istwert

=4 Modbus Integer (4)

W& Modbus Real (5} 0 R s2767| [ | g
| e Klicken. um Modul anzufiigen .. 1 -32768 32767 | 0
-5 Playback 2 -32768 32767 | 0
(-An Textschnitstelle I I e sl ]
-2 Signal-Mapper 3 —32?685 32767577‘ 0
.. B Nicht abgebildet 4 -32768| 32787 ‘ 0

Je nach Modultyp konnen Sie die Signale mit Namen, Einheit, Skalierungsfaktor und Kommenta-
ren versehen, sowie aktiv oder inaktiv setzen.

Andere Dokumentation

Eine Beschreibung der Spalten finden Sie im ibaPDA-Handbuch.

Hinweis
° Der Modultyp TDC TCP/UDP Allgemein unterstitzt auch die Erfassung und Ver-
1 arbeitung von Texten. Hierzu kann im Register Analog der Datentyp STRING[32]
ausgewahlt werden. Zur Wandlung eines Textsignals bzw. Unterteilung in meh-
rere Textsignale verwenden Sie ein Texttrenner-Modul unter der Schnittstelle
Virtuell.
Tipp
Sie kdnnen das automatische Ausfillen der Spalten verwenden (siehe ibaPDA-
Q Handbuch).

3.2.3.3 Modultyp ,,Integer"

Mittels des Moduls , Integer" kdnnen bis zu 32 Analogwerte (Integer) und 32 Binarsignale erfasst
werden.

Das Modul hat keine modulspezifischen Einstellungen.
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3.2.3.4 Modultyp ,Dig512"

Mittels des Moduls ,,Dig512" kdnnen bis zu 512 Digitalwerte erfasst werden, organisiert als 32
Statusworte (Typ Integer) zu je 16 Bits.

Das Modul hat keine modulspezifischen Einstellungen, es gibt nur die Register Allgemein und
Digital.

3.2.3.5 Modultyp ,Real"

Mittels des Moduls ,Real" kdnnen bis zu 32 Analogwerte (Real) und 32 Binarsignale erfasst wer-
den.

Folgende Moduleinstellungen sind modulspezifisch:

m Anzahl Analogsignale
Die zu erfassende Anzahl der Analogsignale ist einstellbar (1 bis 32).
Achten Sie auf folgendes:
Wenn Sie die Digitalsignale verwenden wollen, muss das Telegramm den in & Modbus Real,
Seite 13, beschriebenen Aufbau haben. Wenn Sie keine Digitalsignale verwenden, kann
das Telegramm entsprechend gekirzt werden.

m In der Analogtabelle wird die Skalierung mit Gain/Offset durchgefiihrt

3.2.3.6 Modultyp , Allgemein"

Mittels des Moduls ,Allgemein" kdnnen beliebige Datenstrukturen mit maximaler Lange von
244 Bytes erfasst werden.

Folgende Moduleinstellungen sind modulspezifisch:

m Analogsignale swappen, Digitalsignale swappen
Moglichkeit die Auswertereihenfolge der Byte zu dndern
(Die Einstellungen unter der Schnittstelle gelten hier nicht!)

m Anzahl der Analogsignale, Anzahl der Digitalsignale
Anzahl der maximal konfigurierbaren Analogsignale und Digitalsignale.

m In der Analogtabelle wird die Skalierung mit Gain/Offset durchgefiihrt

m Fir jede Variable miissen Sie die Adresse, d. h. den Offset im Telegrammpuffer, sowie den
Datentyp eintragen. Achten Sie darauf, dass hier ab Nutzdatenanfang ohne Header gezahlt
wird.

Hinweis
° Der Modultyp Modbus Allgemein unterstiitzt auch die Erfassung und Verarbei-
1 tung von Texten. Hierzu kann im Register Analog der Datentyp STRING[32] aus-

gewahlt werden. Zur Wandlung eines Textsignals bzw. Unterteilung in mehrere
Textsignale verwenden Sie ein Textrenner-Modul unter der Schnittstelle Virtuell.
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Beschreibung der Spalten:

Name, Einheit, Gain, Offset, Aktiv
siehe Handbuch ibaPDA

Adresse

Die Adresse gibt den Byteoffset des Wertes innerhalb der Nutzdaten des Telegrammes an. Der
Adressraum hdngt vom Datentyp der vorausgehenden Daten ab. Nach dem Andern von Daten-
typen kann so eine Anpassung der Adresseintrage erforderlich sein.

Datentyp (nur Analogsignale)
Die folgenden Datentypen werden unterstitzt: SINT, BYTE, INT, WORD, DWORD, DINT, FLOAT,
DOUBLE, STRING[32].

Tipp

Achten Sie darauf, dass die Adresse abhangig von den Datentypen der voraus-
O gehenden Daten ist. Deshalb empfiehlt es sich, zuerst die Datentypen, dann die
Adressen unter Verwendung der Ausfill-Automatik einzustellen.
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3.2.4 Moduldiagnose

In den Tabellen "Analog" und "Digital" der Module werden die Inhalte der Telegramme ange-
zeigt.

¥ Aligemein| "\ Analog| Il Digil| ¥ \
Marme Einheit Gairi Offset Adresse Datentyp Aktiv § Istwert
0 1| 0 a|INT | 1
1 Sine INT 1 0l 2T [ & -363
2 Cosne INT 1 0 4T ' -334
3 Triangle INT 1 0 6 INT [ 763
4 1] 0| 8| T 7] 0
5 1| 0| m;INT @ | 0
6 1] 0 12§INT T 0
7 1 o 14| T [ 0
] 1 of 165DINT ' ' 1
9 Sine DINT | 1 0| 20 DINT [ & =363
10 Cosine DINT @ 1 0| 24 DINT ' -334
11 1] 0 28 DINT ' Ij 0
12 1| 0| 32| FLOAT | & 1
13 Sine REAL 1 0 36| FLOAT [ | 363,306
14 Cosine REAL 1] o 40| FLOAT I 333,741
15 Triangle REAL 1 ol aa/FoaT | 763,296,
16 ' 1 0: %;BYTE M \L 0

Folgende Fehler kdnnen auftreten:

Es werden keine Daten angezeigt:

= Der Telegrammpuffer auf der Steuerungsseite ist nicht gefllt

= Die Anschlusse des Sendbausteins sind falsch beschaltet

Es werden falsche Werte angezeigt:

= Der Telegrammpuffer auf der Steuerungsseite ist nicht richtig gefiillt (Offset-Fehler)

= Bytereihenfolge ist falsch eingestellt (sieche & Allgemeine Moduleinstellungen, Seite 19 )
= Es gibt mehrere Module mit dem gleichen Modulindex

Die Digitalsignale sind falsch sortiert:

= Bytereihenfolge ist falsch eingestellt (siehe & Allgemeine Moduleinstellungen, Seite 19 )
Die Telegramme kommen nicht schneller als ca. 200ms mit Sequenzfehler:

= Problem mit "Delayed Acknowledge" (siehe & Probleme mit TCP-Performance durch Delay-
ed Acknowledge, Seite 35)

= Probleme durch "Nagle-Algorithmus", sieche @& Unbrauchbare TCP-Daten als Folge des Nag-
le-Algorithmus, Seite 37
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4 Diagnose

4.1 Lizenz

Falls die gewlinschte Schnittstelle nicht im Signalbaum angezeigt wird, kdnnen Sie entweder in
ibaPDA im |/O-Manager unter Allgemein — Einstellungen oder in der ibaPDA Dienststatus-Appli-
kation Uberprifen, ob Ihre Lizenz fiir diese Schnittstelle ordnungsgemaR erkannt wird. Die An-
zahl der lizenzierten Verbindungen ist in Klammern angegeben.

Die folgende Abbildung zeigt beispielhaft die Lizenz fir die Schnittstelle Codesys-Xplorer.

Lizenzinformationen
Lizenzen:
Lizenzcontainer: |3 - A
Kundenname: | - .
Mutzungsdauer: | Unbegrenzt
Gt |WIE|U CmStick v4.40 ibaP DA-Interface-Codesys-¥plorer (16)

Container-Haost: | -

Erforded. EUP-Datum: |01.02.2023

EUP-Datum: |31.12.2025

4.2 Sichtbarkeit der Schnittstelle

Ist die Schnittstelle trotz gliltiger Lizenz nicht zu sehen, ist sie moglicherweise verborgen.

Uberpriifen Sie die Einstellung im Register Allgemein im Knoten Schnittstellen.

Sichtbarkeit

Die Tabelle Sichtbarkeit listet alle Schnittstellen auf, die entweder durch Lizenzen oder installier-
te Karten verfligbar sind. Diese Schnittstellen sind auch im Schnittstellenbaum zu sehen.

Mithilfe der Hakchen in der Spalte Sichtbar kdnnen Sie nicht benotigte Schnittstellen im Schnitt-
stellenbaum verbergen oder anzeigen.

Schnittstellen mit konfigurierten Modulen sind griin hinterlegt und kénnen nicht verborgen wer-
den.

Ausgewahlte Schnittstellen sind sichtbar, die anderen Schnittstellen sind verborgen:
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S iba l/0-Manager O x 3 iba I/0-Manager
ODEREDD-ME|GaGEE BEBEE DM D6
Db ==L EY Schnitistellen Bingange | o [ [ [ar
-} Enstellungen ibaFOB-4io-D
- Signalnamen Physischer Ort Sichtbarkeit EtherNet/IP
= Adresshiicher [] Kartennummem den physischen Orten zuordnen [[] Leere Adressknoten verbergen l Generic TCP
Zertffkate 2 : HPCi Request
Zeitsynchronisation -0 ibaCapture
@) Modul-Ubersicht Gerat Aktuele D Neus ID Name Sichtbar T baCapture-HMI
1 o oM [ | | ewooses D00 |y (5, oo T
Lﬁ Exteme Konfiguration xz Hi Leer | '_bENEt{ D . [#-An Texschnitistelle
4% Stopp-Blocker 16 B Leer | EGD O *..[48 Nicht abgebildst
BB Karten x4 B Leer i E-mail =
x5 ﬁLEEr | EtherNet/IP |
- giky Mukistation X6 B Leer | GCoM O
[H-mg Server X7 B Leer | Generic TCP
B }iLaer I Generic UDP | |:|
) | T — |_ e
;t_:aCaph.lre il
ibaCapture-HME
i‘gaInCyd-e D
i‘balns‘;;ch'a i:‘
ibaLogic TCP 1=
EC61850Cient | []

4.3 Protokolldateien

Wenn Verbindungen zu Zielsystemen bzw. Clients hergestellt wurden, dann werden alle verbin-
dungsspezifischen Aktionen in einer Textdatei protokolliert. Diese (aktuelle) Datei kdnnen Sie
z. B. nach Hinweisen auf mogliche Verbindungsprobleme durchsuchen.

Die Protokolldatei konnen Sie Uiber den Button <Protokolldatei 6ffnen> 6ffnen. Der Button befin-
det sich im I/O-Manager:

m bei vielen Schnittstellen in der jeweiligen Schnittstellentibersicht
m beiintegrierten Servern (z. B. OPC UA-Server) im Register Diagnose.

Im Dateisystem auf der Festplatte finden Sie die Protokolldateien von ibaPDA-Server (..\Pro-
gramData\iba\ibaPDA\Log). Die Dateinamen der Protokolldateien werden aus der Be-
zeichnung bzw. Abkilirzung der Schnittstellenart gebildet.

Dateien mit Namen Schnittstelle. txt sind stets die aktuellen Protokolldateien. Dateien
mit Namen Schnittstelle yyyy mm dd hh mm ss.txt sind archivierte Protokollda-
teien.

Beispiele:
m cthernetipLog.txt (Protokoll von EtherNet/IP-Verbindungen)
m AbEthLog.txt (Protokoll von Allen-Bradley-Ethernet-Verbindungen)

m OpcUAServerLog.txt (Protokoll von OPC UA-Server-Verbindungen)
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4.4 Verbindungsdiagnose mittels PING

Ping ist ein System-Befehl, mit dem Sie Gberpriifen kénnen, ob ein bestimmter Kommunikati-
onspartner in einem IP-Netzwerk erreichbar ist.

1. Offnen Sie eine Windows Eingabeaufforderung.

£ emd|

2. Geben Sie den Befehl "ping" gefolgt von der IP-Adresse des Kommunikationspartners ein
und driicken Sie <ENTER>.

- Bei bestehender Verbindung erhalten Sie mehrere Antworten.

BN Administrator: Eingabeaufforderung - O >

rosoft Windows [Version 18.8]
Microsoft Corporation. Alle Rechte vorbehalten.

Ping w
Antwor

ete: Gesendet
Verlust),
ngaben in Millisek.:
Minimum = &ms, Maximum = 1ms, Mittelwert = @ms

osoft Windows [Version 16.8]
Microsoft Corporation. Alle Rechte vorbehalten.

kindows' ping 1 1.18

1.18 mit 3: tes Daten:
Zielhost nicht erreic
tung der Anforderung.
iforderung.
~ Anforderung.

.1.18:
Empfangen = 1, Verloren = 3

itangaben in Millisek.:
Minimum = @&ms, Maximum = 1ms, Mittelwert = ms

Windows
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4.5 Uberpriifung der Verbindung

Wenn Sie im Signalbaum des I/0-Managers die Datenschnittstelle "Modbus TCP Server" markie-
ren, erhalten Sie im rechten Fenster eine Ubersicht tiber alle Verbindungen dieser Schnittstelle.

3+ iba 1I/O-Manage ]
DOEEEDIL- I
Eingange | Ausgange | Analyti | Gruppen | Allgemein | 4 b ‘ Modbus TCP Server
ER o Viodbus TCP Server
g Kicken, um Modul anaufiigen Eigenschaften
47 Playback ® MNetwork-Byte-crdler in Netzwerk (= Big Endian. Standardeinstellung) [J Digtalsignale tauschen (swap}
P ;s Lf;ﬁf;‘:ﬁ: [ Reawerte tauschen auf Wort-Basis (] Actwort an Modbus-Master senden
O Litle Endian Byte-order im Netzwerk verwenden [ Sequenzzahier ignorieren
Port in Firewall zulassen Statistik zuricksetzen
Abac Modul Nachrichten Unvolistandige Sequenz paketgrafe Zeit
index zahler Fehler feler Aktuel Aktuel

0 ? ? ? ? ? ? ? ~

Buttons:

<Ports in Firewall zulassen>

Bei der Installation von ibaPDA werden die Standard-Portnummern der verwendeten Protokolle
automatisch in der Firewall eingetragen. Wenn Sie die Portnummer hier verdandern oder das
Interface nachtraglich freischalten, missen Sie tiber diesen Button diesen Port in der Firewall
zulassen.

<Statistik zurlicksetzen>
Uber diesen Button kénnen Sie die berechneten Zeitwerte und den Fehlerzihler in der Tabelle
auf 0 setzen.

In der Verbindungsliste sind folgende Werte zu sehen:

m Adresse: Adresse des Modbus-Clients

m Modulindex: Feld "Startadresses" aus dem Telegramm-Header
m Nachrichtenzahler: Anzahl der empfangenen Telegramme

m Unvollstandige Fehler: wird hochgezahlt wenn die Lange des Telegramms nicht den Langen-
angaben im Telegramm-Header entspricht.

m Sequenzfehler: wird hochgezihlt, wenn in dem Feld "Transaction-ID" des Telegramm-Headers
der Zahler nicht in jedem Zyklus um 1 inkrementiert wird.

m PaketgroBe Aktuell: Telegrammldnge insgesamt

m Zeit Aktuell: Zyklus mit dem die Telegramme vom Modbus-Client eintreffen

Farben:
m Grin: Die Verbindung ist OK, die "Zeit Aktuell" entspricht ungefahr der Modulzeitbasis.

m Orange: Die Verbindung ist OK, die Modulzeitbasis ist wesentlich schneller als die "Zeit Aktu-
ell". Zur Optimierung sollte die Modulzeitbasis angepasst werden.
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Verbindungsabbruch kann folgende Ursachen haben:
m Modbus-Client ist in Stopp
m keine Ethernet-Verbindung zwischen ibaPDA-PC und dem Modbus-PLC
m Fehler in der Verbindungs-Projektierung:
= falsche Remote-IP-Adresse

= jbaPDA-Portnummer stimmt nicht mit der Verbindungs-Projektierung tberein.

Weitere Fehler:

m Z3dhlen Werte in der Spalten "Unvollstéandig" und "Sequenzfehler" hoch, deutet das auf einen
der folgenden Fehler hin:

= Fehler im Telegramm-Header
= Fehler in der Byte-Reihenfolge

= Das "Delayed Ackowledge"-Problem tritt auf, sieche @& Probleme mit TCP-Performance durch
Delayed Acknowledge, Seite 35
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4.6 Diagnosemodule

Diagnosemodule sind fir die meisten Ethernet-basierten Schnittstellen und Xplorer-Schnitt-
stellen verfligbar. Mit einem Diagnosemodul kénnen Informationen aus den Diagnoseanzeigen
(z. B. Diagnoseregister und Verbindungstabellen einer Schnittstelle) als Signale erfasst werden.

Ein Diagnosemodul ist stets einem Datenerfassungsmodul derselben Schnittstelle zugeordnet
und stellt dessen Verbindungsinformationen zur Verfligung. Durch die Nutzung eines Diagnose-
moduls kdnnen die Diagnoseinformationen auch im ibaPDA-System durchgangig aufgezeichnet
und ausgewertet werden. Diagnosemodule verbrauchen keine Verbindung der Lizenz, da sie
keine Verbindung aufbauen, sondern auf ein anderes Modul verweisen.

Nutzungsbeispiele flir Diagnosemodule:

m Wenn der Fehlerzidhler einer Kommunikationsverbindung einen bestimmten Wert tber-
schreitet oder eine Verbindung abbricht, kann eine Benachrichtigung generiert werden.

m Bei einem Storungsfall konnen die aktuellen Antwortzeiten im Telegrammverkehr in einem
Storungsreport dokumentiert werden.

m Der Status der Verbindungen kann in ibaQPanel visualisiert werden.

m Diagnoseinformationen kénnen Uber den in ibaPDA integrierten SNMP-Server oder OPC DA/
UA-Server an {ibergeordnete Uberwachungssysteme wie Netzwerkmanagement-Tools wei-
tergegeben werden.

Wenn fur eine Schnittstelle ein Diagnosemodul verfligbar ist, wird im Dialog "Modul hinzufu-
gen" der Modultyp "Diagnose" angezeigt (Beispiel: Generic TCP).

£ Maodul hinzufigen *

MName : |Diagn05e

Madul Typ :

Crdner
%Generic TCP
-—

Pobrechen

Moduleinstellungen Diagnosemodul

Bei einem Diagnosemodul kdnnen Sie folgende Einstellungen vornehmen (Beispiel: Generic
TCP):
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Hﬂ' Allgemein ’“u P«nalog_; M Digital
| » Grundeinstellungen

Modultyp Diagnose

Verriegelt False

Lktiviert True

MName Generic TCP Diagnose

Modul Mr. 60

Zeitbasis 1ms
| Mame als Prafix verwender False
|~ Diagnose

Generic TCP (58) ]

lGenencTCF‘LEB?:

Zielmodul

Die Nummer des Moduls, dessen Diagnosedaten gemessen
| werden sollen.
Die Grundeinstellungen eines Diagnosemoduls entsprechen denen der anderen Module. Es gibt
nur eine fur das Diagnosemodul spezifische Einstellung, die vorgenommen werden muss: das
Zielmodul.

Mit der Auswahl des Zielmoduls weisen Sie das Diagnosemodul dem Modul zu, dessen Verbin-
dungsinformationen erfasst werden sollen. In der Drop-down-Liste der Einstellung stehen die
unterstiitzten Module derselben Schnittstelle zur Auswahl. Pro Diagnosemodul kann genau ein
Datenerfassungsmodul zugeordnet werden. Wenn Sie ein Modul ausgewahlt haben, werden in
den Registern Analog und Digital umgehend die verfiigbaren Diagnosesignale hinzugefiigt. Wel-
che Signale das sind, hdangt vom Schnittstellentyp ab. Im nachfolgenden Beispiel sind die Analog-
werte eines Diagnosemoduls fiir ein Generic TCP-Modul aufgelistet.

|45 Algemein | "\ Analog | ]Il Digtsl | _ _ _ _ _

Name Einheit Gain Offset Aktiv  Istwert

0 IP-Adresse (Teil 1) 1 0

1 [P-Adresse (Teil 2) 1 0 '
2 IP-Adresse (Teil 3) 1| o| '
3 IP-Adresse (Teil 4) 1| 0l '
4 Port - 1| ol '
5 Telegrammzahler 1l Ol l
i Un\toll.s.h;ndig 1 U |
7 Paketgré[ie“(alcmell') fotes 1| 0l '
& Paketgrife (max) ;Bytes 1. 0. - .
g Zleit”zu;'is.c.f'len Daten {aktuell) m.s l 1l 0 |
10 Zeit zwischen Daten {min) b 1| o| '
11 Zeit zwischen Daten tmai} Ims 1| 0l .

Die IP(v4-)-Adresse eines Generic TCP-Moduls, z. B. (siehe Abbildung), wird entsprechend der
4 Bytes bzw. Oktetts in 4 Teile zerlegt, um sie leichter lesen und vergleichen zu kénnen. Andere
GrolRen, wie Portnummer, Zahlerstande fir Telegramme und Fehler, DatengroRen und Laufzei-
ten fiir Telegramme werden ebenfalls ermittelt. Im nachfolgenden Beispiel sind die Digitalwerte
eines Diagnosemoduls fiir ein Generic TCP-Modul aufgelistet.

\j“ Aillglemein”f.'.f\/ :ﬂ-.rla.lqg:.f.m Digid | ] ]

Mame Aktiv - Istwert

0 Aktiver Verbindungsmodus

! UngiltigesPaket

2 \.l'erbinde

3 Verbunden

B R EE
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Diagnosesignale

Abhdngig vom Schnittstellentyp stehen folgende Signale zur Verfligung:

Signalname

Bedeutung

Aktiv

Nur fir redundante Verbindungen relevant. Aktiv bedeu-
tet, dass die Verbindung zur Messung der Daten verwen-
det wird, d. h. bei redundanten Standby-Verbindungen
steht der Wert 0.

Bei normalen/nicht redundanten Verbindungen steht
immer der Wert 1.

Aktualisierungszeit (Istwert/konfi-
guriert/max/min/Mittelwert)

Gibt die Aktualisierungszeit an, in der die Daten aus der
SPS, der CPU oder vom Server abgerufen werden sollen
(konfiguriert). Standard ist gleich dem Parameter "Zeit-
basis". Wahrend der Messung kann die reale aktuelle
Aktualisierungszeit (Istwert) hoher sein als der einge-
stellte Wert, wenn die SPS mehr Zeit zur Ubertragung
der Daten benoétigt. Wie schnell die Daten wirklich ak-
tualisiert werden, kénnen Sie in der Verbindungstabelle
Uberprifen. Die minimal erreichbare Aktualisierungszeit
wird von der Anzahl der Signale beeinflusst. Je mehr
Signale erfasst werden, desto grofRer wird die Aktualisie-
rungszeit.

Max/min/Mittelwert: statische Werte der Aktualisie-
rungszeit seit dem letzten Start der Erfassung bzw. Riick-
setzen der Zahler

Anforderungen Sendewiederholung

Anzahl der nochmals angeforderten Datentelegramme
(in) bei Verlust oder Verspatung

Antwortzeit (aktuell/konfiguriert/
max/min/Mittelwert)

Antwortzeit ist die Zeit zwischen Messwertanforderung
von ibaPDA und Antwort von der SPS bzw. Empfang der
Daten.

Aktuell: Istwert

Max/min/Mittelwert: statische Werte der Antwortzeit
seit dem letzten Start der Erfassung bzw. Ricksetzen der
Zahler

Anzahl Anforderungsbefehle

Zahler fur Anforderungstelegramme von jbaPDA an die
SPS/CPU

Aufgebaute Verbindungen (in)

Anzahl der aktuell gliltigen Datenverbindungen fir den
Empfang

Aufgebaute Verbindungen (out)

Anzahl der aktuell giiltigen Datenverbindungen fiir das
Senden

Ausgangsdatenlange

Liange der Datentelegramme mit Ausgangssignalen in
Bytes (ibaPDA sendet)

Datenlange

Lange der Datentelegramme in Bytes
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Signalname

Bedeutung

Datenldnge des Inputs

Lange der Datentelegramme mit Eingangssignalen in By-
tes (ibaPDA empfangt)

Datenldange O->T

GroRe des Output-Telegramms in Byte

Datenlange T->0

GroRe des Input-Telegramms in Byte

Definierte Topics

Anzahl der definierten Topics

Empfangene Telegramme seit Kon-
figuration

Anzahl der empfangenen Datentelegramme (in) seit Be-
ginn der Erfassung

Empfangene Telegramme seit Ver-
bindungsstart

Anzahl der empfangenen Datentelegramme (in) seit Be-
ginn des letzten Verbindungsaufbaus

Empfangszahler

Anzahl der empfangenen Telegramme

Exchange ID

ID des Datenaustauschs

Falscher Telegrammtyp

Anzahl der Empfangstelegramme mit falschem Tele-
grammtyp

Fehlerzahler

Zahler der Kommunikationsfehler

Gepufferte Anweisungen

Anzahl der noch nicht ausgefiihrten Anweisungen im
Zwischenspeicher

Gepufferte Anweisungen sind ver-
loren

Anzahl der gepufferten aber nicht ausgefiihrten und ver-
lorenen Anweisungen

Gesendete Telegramme seit Konfi-
guration

Anzahl der gesendeten Datentelegramme (out) seit Be-
ginn der Erfassung

Gesendete Telegramme seit Verbin-
dungsstart

Anzahl der gesendeten Datentelegramme (out) seit Be-
ginn des letzten Verbindungsaufbaus

ID der Verbindung O->T

ID der Verbindung fir Output-Daten (vom Zielsystem an
ibaPDA) Entspricht der Assembly-Instanznummer

ID der Verbindung T->0

ID der Verbindung fiir Input-Daten (von ibaPDA an Ziel-
system) Entspricht der Assembly-Instanznummer

IP-Adresse (Teil 1-4)

4 Oktets der IP-Adresse des Zielsystems

IP-Quelladresse (Teil 1-4) O->T

4 Oktets der IP-Adresse des Zielsystems Output-Daten
(vom Zielsystem an ibaPDA)

IP-Quelladresse (Teil 1-4) T->0

4 Oktets der IP-Adresse des Zielsystems Input-Daten (von
ibaPDA an Zielsystem)

IP-Zieladresse (Teil 1-4) O->T

4 Oktets der IP-Adresse des Zielsystems Output-Daten
(vom Zielsystem an ibaPDA)

IP-Zieladresse (Teil 1-4) T->0

4 Oktets der IP-Adresse des Zielsystems Input-Daten (von
ibaPDA an Zielsystem)

KeepAlive-Zahler

Anzahl der vom OPC UA-Server empfangenen KeepAli-
ve-Telegramme

Lesezahler

Anzahl der Lesezugriffe/Datenanforderungen

Multicast Anmeldefehler

Anzahl der Fehler bei Multicast-Anmeldung

Nachrichtenzahler

Anzahl der empfangenen Telegramme

PaketgroRe (aktuell)

GrolRe der aktuell empfangenen Telegramme
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Signalname

Bedeutung

PaketgroRe (max)

GroRe des grofRten empfangenen Telegramms

Ping-Zeit (Istwert)

Antwortzeit fir ein Ping-Telegramm

Port Portnummer fir die Kommunikation
Producer ID (Teil 1-4) Producer-ID als 4 Byte unsigned Integer
Profilzahler Anzahl der vollstandig erfassten Profile

max)

PufferdateigréRe (aktuell/mittl./

Grolle der Pufferdatei zum Zwischenspeichern der An-
weisungen

max)

PufferspeichergroRe (aktuell/mittl./

GroRe des belegten Arbeitsspeichers zum Zwischenspei-
chern der Anweisungen

Schreibverlustzahler

Anzahl missgliickter Schreibzugriffe

Schreibzahler

Anzahl erfolgreicher Schreibzugriffe

Sendezahler

Anzahl der Sendetelegramme

Sequenzfehler

Anzahl Sequenzfehler

Synchronisation

Gerat wird fur die isochrone Erfassung synchronisiert

Telegramme pro Zyklus

Anzahl der Telegramme im Zyklus der Aktualisierungszeit

Telegrammzahler

Anzahl der empfangenen Telegramme

Topics aktualisiert

Anzahl der aktualisierten Topics

Trennungen (in)

Anzahl der aktuell unterbrochenen Datenverbindungen
far den Empfang

Trennungen (out)

Anzahl der aktuell unterbrochenen Datenverbindungen
fir das Senden

Unbekannter Sensor

Anzahl unbekannter Sensoren

Unglltiges Paket

Unglltiges Datenpaket erkannt

Unvollstandig

Anzahl unvollstandiger Telegramme

Unvollstandige Fehler

Anzahl unvollstandiger Telegramme

Verarbeitete Anweisungen

Anzahl der ausgefiihrten SQL-Anweisungen seit dem
letzten Start der Erfassung

Verbinde

Verbindung wird aufgebaut

Verbindungsphase (in)

Zustand der ibaNet-E Datenverbindung fiir den Empfang

Verbindungsphase (out)

Zustand der ibaNet-E Datenverbindung fiir das Senden

Verbindungsversuche (in)

Anzahl der Versuche, die Empfangsverbindung (in) aufzu-
bauen

Verbindungsversuche (out)

Anzahl der Versuche, die Sendeverbindung (out) aufzu-
bauen

Verbunden

Verbindung ist aufgebaut

Verbunden (in)

Eine glltige Datenverbindung fir den Empfang (in) ist
vorhanden

Verbunden (out)

Eine glltige Datenverbindung fir das Senden (out) ist
vorhanden
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Signalname

Bedeutung

Verlorene Images

Anzahl der verlorenen Images (in), die selbst nach einer
Sendewiederholung nicht empfangen wurden

Verlorene Profile

Anzahl unvollstandiger/fehlerhafter Profile

Zeilen (letzte)

Anzahl der Ergebniszeilen der letzten SQL-Abfrage (in-
nerhalb der projektierten Anzahl von Ergebniszeilen)

Zeilen (Maximum)

Hochste Anzahl der Ergebniszeilen einer SQL-Abfrage
seit dem letzten Start der Erfassung (maximal gleich der
projektierten Anzahl von Ergebniszeilen)

Zeit zwischen Daten (aktuell/max/
min)

Zeit zwischen zwei korrekt empfangenen Telegrammen
Aktuell: zwischen den letzten zwei Telegrammen

Max/min: statistische Werte seit Start der Erfassung
oder Ricksetzen der Zahler

Zeit-Offset (Istwert)

Gemessene Zeitdifferenz der Synchronitat zwischen dem
ibaNet-E-Gerat und ibaPDA
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5 Anhang

5.1 Fehlerbehebung

5.1.1 Probleme mit TCP-Performance durch Delayed Acknowledge

Symptome:
ibaPDA-Messungen von Automatisierungsgeraten mit TCP/IP funktionieren manchmal nicht mit
Zykluszeiten < 200 ms.

Fehlerbild in ibaPDA:

Unvollstéandige Telegramme und/oder AusreiRer in den Datenwerten (je nach Controller-Typ des
Senders)

Ursache:
Es gibt im TCP/IP-Protokoll verschiedene Varianten, wie das "Acknowledge" behandelt wird:

Der Standard WinSocket arbeitet nach RFC1122 mit dem "Delayed Acknowledge"-Mechanismus
(Delayed ACK). Dieser sagt aus, dass das "Acknowledge" verzégert wird bis weitere Telegramme
eintreffen, um diese dann gemeinsam zu quittieren. Falls keine weiteren Telegramme kommen,

wird spatestens nach 200 ms (abh&dngig vom Socket) das ACK-Telegramm gesendet.

Der Datenfluss wird durch ein "Sliding Window" (Parameter Win=nnnn) gesteuert. Der Empfan-
ger gibt an, wie viele Bytes er empfangen kann ohne eine Quittung zu senden.

Manche Controller akzeptieren dieses Verhalten nicht, sondern erwarten nach jedem Daten-
telegramm eine Quittung. Falls dieses nicht innerhalb einer bestimmten Zeit (200 ms) kommt,
wiederholt er das Telegramm und packt evtl. neu zu sendende Daten dazu, was beim Empfanger
zu einem Fehler flhrt, da das alte ja korrekt empfangen wurde.

Abhilfe:
Das "Delayed Acknowledge" |3sst sich einzeln pro Netzwerkadapter Gber einen Eintrag in der

Windows Registry abschalten. Zur einfachen Anderung bietet ibaPDA im 10-Manager unter All-
gemein im Register Einstellungen einen entsprechenden Dialog.

Wabhlen Sie in der Liste der Netzwerkadapter diejenigen aus, fiir die das "Delayed Acknowledge"
deaktiviert werden soll und klicken Sie danach auf <Ubernehmen>.

TCP und UDP Protokolle

\erbindung nach 10 =] Sekunden ohne Aktivitat trennen

[] Signalwerte auf null setzen, wenn V.erbindung ausfalt

erbindungsereignisse in Windows Ereignisprotokoll schreiben

Schnittstellen, fir die Pakete sofort bestatigt werden missen: [Kein
| [JiEthernet (intel{R) 825750M Gigabit Network Connection)
Protokolldatei offnen |[] Ethernet 2 {iba AG ibaFOB-D Network Interface)

] WLAN (Intel(R) Centrino(R) AdvancedN 6205)

] LAN-Verbindung* 2 {Micrasaft Wi-Fi Direct Virtual Adapter)

| |:| LAN-Verbindung® 12 {(Microsoft Wi-Fi Direct Virtual Adapter #2)
|[] Ethernet 3 (TAP-Windows Adapter V)
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Der Parameter "TcpAckFrequency" (REG_DWORD = 1) wird dadurch im Registry-Pfad der ausge-

wahlten Netzwerkadapter angelegt:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\Interfaces\

{InterfaceGUID}

Q Registry Editor T = B X
File Edit View Favorites Help
b -l swpre “ || Name Type Data
il Synth3dVsc 8] (Default) REG_SZ (value not set)
b ?"’:’:{'" i 8] AddressType REG_DWORD 0x00000000 (0]
e Ta : s 4 DhepConnForceBroadcastFlag REG_DWORD 0,00000000 (0)
I> 4 TapiSrv
4 TEZ 38| DhcpDefaultGateway REG_MULTI_SZ 192168501
R Tepip ab| DhepDomain REG_SZ iba-ag.ocal
(S 1% DhcpGatewayHardware REG_BINARY <0 283201060000 000000007 ac32
i Linkage DhcpGatewayHardwareCount REG_DWORD 000000001 (1)
4J} Parameters 4] DhcplnterfaceOptions REG_BINARY 200 00 00 00 00 00 00 01 00 00 00 00 00 00
[~} Adapters '_'_"\IDhcpIPAddress REG_SZ 182.168.50.203
DNSRegisteredAdapters ab] DhcphameSenver REG_SZ 1921681140192.16811.17
4 Interfaces .E_"\]DhcpSarvar REG_SZ 1921681194
: {09FAFOB0-5560-49F2-AE32-341 2FBA19623} .‘_','] DhcpSubnetiMask REG_SZ 2552552550
{28266463-C5B7-41E8-B255-BECSE6COTFOS] _{[’]DhcpSubnetMaskOpt REG_MULTI_SZ 2552552550
{8462e342-7039-11 de-9d20-806 6626963} a_l_i]Dnmain REG_SZ
{B694506A-F24 A-4 AGF-AF27-32732E927 C30} %] EnableDead GWDetect REG_DWORD 000000001 (1)
{C1D34054-B41F-427 A-BT92-22F17280113A} REG DWORD 000000001 (1)
; {F8D372ED-6942-4E08-9C69-A0A44 (133283} REG DWORD 000000000 (0)
t... | {FFEOB4ED-AB48-4529-AC22-B336BEDICARS} REG_DWORD 00002800 (591200)
il 5;’5‘“&:%”“‘ $#)LeaseObtainedTime REG_DWORD 055923264 (1435644525)
e 4] LeaseTerminatesTime REG_DWORD 0x559cbebd (1436335725)
- 1. Performance
= .‘_!‘] MameServer REG_SZ
. ServiceProvider |E| gl
T‘CPIPG | RegisterAdapterName REG_DWORD 000000000 (0)
-l et
|| TCPIPSTUNNEL & RegistrationEnabled REG_DWORD 000000001 (1)
o R e #n REG_DWORD 045597786l (1435890125)
.| TCPIPTUNNEL Mg\l REG_DWORD i) 49325)
| TDPIPE 8| TepAckFrequency REG_DWORD 0x00000001 (1)
» 4 TOTCP e _
b tdx
| TeamViewerf o i m b
ComputertHKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\services\Tcpiph\Parameters\Interfaces\{09FAFOB0-556D-49F2- AF32-341 2FE A19623] )

Hinweis

Grundsatzlich kdnnen Sie derartige, TCP-spezifische Probleme umgehen, indem
Sie UDP anstelle von TCP nutzen.

Das User Datagram Protocol (UDP) ist ein minimales, nicht verbindungsorientier-
tes und gegen Telegrammuverluste ungesichertes Netzwerkprotokoll. Dabei wird
u. a. auf Empfangsquittierung der gesendeten Daten verzichtet. In stabilen und
performanten Netzwerken fallt dies jedoch nicht nennenswert ins Gewicht und
kann aufgrund der bei ibaPDA (iblichen zyklischen Datenlibertragung vernachlas-
sigt werden.
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5.1.2 Unbrauchbare TCP-Daten als Folge des Nagle-Algorithmus

Symptome:
ibaPDA-Messungen von Automatisierungsgeraten mit TCP/IP zeigen AusreiRer in den Messwer-
ten.

Fehlerbild in ibaPDA:

Unvollstéandige Telegramme und/oder AusreiRer in den Datenwerten (siehe Beispiele in den fol-
genden Abbildungen)

5504
500- — headPos_2 ! !
450+
400+
3504
3004
250+
200+
1504
100
504

0

] 10 20 30 40

e — headSpeed_1

10.07

7.5

5.0

Ursache:

Der Nagle-Algorithmus (Nagle's algorithm), benannt nach seinem Schopfer John Nagle, ist ein
Mechanismus zur Verbesserung der TCP-Effizienz, indem er die Anzahl der (iber das Netz gesen-
deten kleinen Pakete reduziert und mehrere Datenblocke sammelt, bevor die Daten Uber das
Netz gesendet werden.

Da die Schnittstelle "Generic-TCP" kein Protokoll auf Anwendungsebene verwendet, kann

der Empfanger ibaPDA diese zusammengefassten Nachrichten nicht korrekt verarbeiten. Die
Schnittstelle "Generic TCP" erwartet nur ein Datagramm pro TCP-Telegramm mit stets gleichem
Layout und gleicher Lange.

Aber der Nagle-Algorithmus und die Option Delayed ACK (Delayed Acknowledge, siehe 5.1.1,
Seite 35) spielen in einem TCP/IP-Netzwerk nicht gut zusammen:
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Der Delayed ACK-Mechanismus versucht, mehr Daten pro Segment zu senden, wenn er kann.
Ein Teil des Nagle-Algorithmus hdngt aber von einem ACK ab, um Daten zu senden.

Nagle-Algorithmus und Delayed ACK ergeben zusammen ein Problem, weil Delayed ACKs darauf
warten, das ACK zu senden, wahrend "Nagle" darauf wartet, das ACK zu empfangen!

Dies fuihrt zu zufalligen Verzogerungen von 200 ms bis 500 ms bei Segmenten, die sonst sofort
gesendet und an den empfangsseitigen Stack von ibaPDA als Anwendung (ibergeben werden
kdnnten.

Abhilfe:

Wir empfehlen, zunachst den Delayed ACK-Mechanismus zu deaktivieren, wie in Kapitel 5.1.1,
Seite 35 erlautert. In einer typischen Echtzeitanwendung schickt der Sender dann die neuen
Daten mit einer bestimmten Zykluszeit an ibaPDA, da die vorherigen Daten sofort quittiert wur-
den. Je nach Implementierung des TCP/IP-Stacks auf der Senderseite kann der Nagle-Algorith-
mus dennoch aktiv werden und automatisch eine Reihe kleiner Puffernachrichten aggregieren,
wodurch der Algorithmus die Ubertragung absichtlich verlangsamt.

Dies kann auch sporadisch durch eine kurzzeitige Uberlastung auf der Senderseite geschehen,
die den Stack dazu veranlasst, einige Nachrichten zusammenzulegen.

Um den puffernden Nagle-Algorithmus zu deaktivieren, verwenden Sie die Socket-Option
TCP_NODELAY. Die Socket-Option TCP_NODELAY ermoglicht es dem Netzwerk, die durch den
Nagle-Mechanismus verursachten Delays zu umgehen, indem der Nagle-Algorithmus deaktiviert
wird und die Daten gesendet werden, sobald sie verfligbar sind.

Die Aktivierung von TCP_NODELAY zwingt einen Socket, die Daten in seinem Puffer zu senden,
unabhangig von der PaketgrofRe. Das TCP_NODELAY-Flag ist eine Option, die fiir jeden einzelnen
Socket aktiviert werden kann und beim Erstellen eines TCP-Sockets angewendet wird.

(Siehe Eigenschaft Socket.NoDelay in .NET-Anwendungen im Namespace System.Net.Sockets)

Hinweis
° Grundsatzlich kdnnen Sie derartige, TCP-spezifische Probleme umgehen, indem
1 Sie UDP anstelle von TCP nutzen.

Das User Datagram Protocol (UDP) ist ein minimales, nicht verbindungsorientier-
tes und gegen Telegrammuverluste ungesichertes Netzwerkprotokoll. Dabei wird
u. a. auf Empfangsquittierung der gesendeten Daten verzichtet. In stabilen und
performanten Netzwerken fallt dies jedoch nicht nennenswert ins Gewicht und
kann aufgrund der bei ibaPDA (iblichen zyklischen Dateniibertragung vernachlas-
sigt werden.
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5.2 Projektierungsbeispiele

5.2.1 Projektierungsbeispiel Modicon Quantum

5.2.1.1 Konfiguration der TCP/IP-Schnittstelle in ProWORX NxT

1. Installieren Sie die Ethernet-Module (NOE)

2. Konfigurieren Sie die IP-Adresse fiir die NOE (siehe folgende Abbildung)

Configuration Extenzions

é Config Extenszions -

L vy 25

-
A ¥

Words Uzed: 0010100101

Descriptor:

Card Humber: I:E

Head Number

Internet Address
Sub-Metwork Mazk

Gateway Address

Framing Type

]

14312117

[255.255.255.0

[143.1.2.254

| Ethermet 11

|

oK Cancel

3. Erstellen Sie ein Ladder- oder ConCept-Programm mit einem MSTR-Baustein und konfigurie-
ren Sie ihn, wie in der nachsten Abbildung zu sehen.
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MODEBEUS PLUS Page 1 of 4 |
mm_” Operation: Write Reqgisters AR: I:I
Dezcription | Addresz/Symbol | Data
- MSTRH Dperation Code 40501 00001 Decimal
I st Error Status 40502 0000 Hexadecimal
- #t of Reqgisters 40503 00034 Decimal
I #0034 Func Dependant Info 40504 00001 Decimal
MEB+ Routing Al 40505 01024 Decimal
MEB+ Routing A2 40506 00143 Decimal
MEB+ Routing A3 40507 00001 Decimal
MEB+ Bouting A4 40508 00002 Decimal
MB+ Routing AS 40509 00048 Decimal
Description | Address/Symbol | Data -
Source 0001 40510 00036 Decimal =
Source 0002 40511 00002 Decimal
Source 0003 40512 00010 Decimal
Source 0004 40513 04971 Decimal
Source 0005 40514 00000 Decimal
Source 0006 40515 00000 Decimal
Source 0007 40516 00000 Decimal -
Error: Next| Prev|
40504 |  Program |
Cloze Edit... | Do, | Operation. _. Badix. .. | Print | Help |

m MSTR operation Code:
1 Decimal bedeutet Schreibbefehl.

m Error Status:
0 hex steht fir mogliche Kommunikationsfehler.

m # of Registers:
34 Decimal; steht fir 34 an ibaPDA zu sendende Register (32 Analog- + 32 Digitalwerte).
Wenn Sie den Modultyp Modbus Real verwenden, miissen 66 Register gesendet werden.
Wenn Sie den Modultyp Modbus Allgemein verwenden, kdnnen bis zu 122 Register gesendet
werden.

Hinweis
° Wenn andere Zahlen als 34 bzw. 66 konfiguriert werden (bei Integer, Dig512 und
1 Float), flihrt dies zu Fehlermeldungen, sowohl in ibaPDA als auch am MSTR-Bau-

stein, und es wird keine Kommunikation aufgebaut.

m Func. Dependant Info:
1 Decimal; steht fiir ibaPDA-Modulnummer 1. Verwenden Sie verschiedene Nummern fiir
verschiedene ibaPDA-Modulnummern. Addieren Sie 100 fiir Module vom Typ Modbus Real,
addieren Sie 200 fiir Allgemein-Module.
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m MB+Routing Al:
In dem hier gezeigten Beispiel wurde die NOE im Slot 4 installiert. Dementsprechend wurde
hier der Wert 1024 dezimal eingetragen, was 0x400 entspricht. Die 4 im hexadezimalen Wert
steht fir die Slot-Nummer. Fiir ein NOE mit der Slot-Nummer 5 ware der Wert 0x500, ent-
sprechend 1280 dezimal. Dieser Screenshot wurde vom Programm ProWORX NxT aufgenom-
men.

m MB+Routing A2..A5:
Hier im Beispiel IP-Adresse 143.1.2.48; diese vier Felder enthalten die IP-Adresse von ibaPDA.

5.2.1.2 Ladder-Programm fiir die SPS

Es gibt zwei Arten, die SPS zu programmieren:

ibaPDA sendet keine Quittierung

m Vorteil:
Schnellere Kommunikation, geringerer Datenverkehr auf dem LAN

m Nachteil:
Funktioniert nicht mit NOE Serie 700
Wenn zu schnell eingestellt, kann die SPS blockiert werden.

ibaPDA sendet eine Quittierung

m Vorteil:
NOE Serie 700 unterstitzt

m Nachteil:
Langsamere Kommunikation

Falls Sie die zweite Option wahlen, aktivieren Sie ,,Antwort an Modbus-Master senden" in

den allgemeinen Einstellungen von Modbus-TCP-Server, sieche & Allgemeine Einstellungen der
Schnittstelle, Seite 16. Wenn Sie die erste Option verwenden wollen, deaktivieren Sie das
Kastchen einfach.
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5.2.1.2.1 ibaPDA sendet keine Quittierung (Beispiel)

Vervollstandigen Sie das Programm wie in der Abbildung unten zu sehen (Beispiel: Ladder-Pro-
gramm in ProWORX NxT).

& PioWORY NaT M=
Fi= Edt Yew Sewch Dasls Conbioler Copfiprstion Displyy Took Help

(Dflas |2 [mesw [BS|ohles |fie]ed]Fs (zlaal =i
AL MM | -pP1- | ME-| o) |-EMAT IFRAT) ADD | SUS | MULT DY =] | Sy

Duseriptes: DUBSBH
Fulse para
comunicacion

con Trmbek
ibalogicsd FOA | o

PRUERAZ Quarham 21374 Seg0l | MetDDO/O001 Woeds Used DD01AMTEE | Progam | Mads: 00

T.01 ist hierbei ein Timer, der Pulse generiert, in diesem Fall alle 10 ms.

Beachten Sie, dass der markierte Schalter "P 001000" in dem roten Rechteck der Pulsausgang
ist, der von T.01 generiert wird.

Beachten Sie weiterhin, dass ibaPDA keine Quittierung sendet und der MSTR-Baustein somit
alle 10 ms die Register sendet, sogar wenn Kommunikationsfehler auftreten oder keine Antwort
erfolgt. Erwarten Sie keine Antwort seitens der Kommunikation!

Wenn die SPS gestartet wird, sollte der MSTR-Baustein die Kommunikation mit ibaPDA auf-
bauen. AnschlieBend sollte in der ibaPDA-Diagnose, bzw. in der Verbindungsiibersicht, die ent-
sprechende Verbindung mit einem griinen Symbol gekennzeichnet sein. Beobachten Sie einige
Minuten, wie sich die Kommunikation verhalt. Wenn die Kommunikation mehr als zwei Minuten
aufrechterhalten wird, dann sollte sie in Ordnung sein.

Hinweis
® Ein (1) Sequenzfehler, der angezeigt wird, ist OK. Dies deutet auf den ersten Ver-
1 such hin, mit ibaPDA zu kommunizieren.
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Jedes Mal wenn der MSTR-Baustein Daten sendet, zahlt ein Telegrammzahler in der Verbin-
dungsubersicht hoch (I/0-Manager in ibaPDA).

Um "Live"-Daten zu testen, empfehlen wir die Projektierung eines Zahlers in der SPS-Applika-
tion, dessen Wert in das erste Register geschrieben wird, das vom MSTR-Baustein Gbertragen
wird.

Wenn Sie mehr als 32 Analog- und 32 Digitalsignale verwenden wollen, gehen Sie bei der
MSTR-Konfiguration wie oben beschrieben vor, nur dass Sie den Parameter Func. Dependant
Info (ibaPDA Modulnummer) dndern.

In ibaPDA miissen Sie jeweils Module des gewiinschten Typs hinzufiigen.

5.2.1.2.2 ibaPDA sendet eine Quittierung (Beispiel)

Vervollstdandigen Sie das Programm wie in der folgenden Abbildung (Beispiel: Ladder-Programm
in ProWORX NxT).

% ProwDRX NxT [Dnline)

File Edt View Search Dats Contoller Configuration Display Tools Help

BEERBED EHEE S @ mfm ]
1L | =M | SIPE- | SIME= |5 ) |-SHRT| ISHRT|IOPEN| SUS | MULT| DIY - Bnel ,,...H 'rt:upl Da(al

NETWORK 0130/0130 ;I -10- | -BE-
-IP[- | -IMI-

P | ()
1 _l \: -{L)- IOPEN|
oe0441 400908 ISHRT -SHRT)|
UCTR DCTR

T1.0 Te

S i § T.01 ADD
SUB MULT

401aal DI¥Y | RoT

TR | T-T

BLEM FIN
T MSTR e
#00034 poo44] or omer
SENS | MBIT
cCOMP XOR
A= BROT READ
WRIT PID2
XMWT XMRD)|

LAE | JSR

RET | SCIF
= EMTH BLKT
MSTR TBLK
CKSM DIOH
ADIG ZU16
MU1E D¥16

- TEST  ITOF
FTOI MOBT
NCET | HEIT
SBIT RBIT
+ TMR IMOD

[
BMDI IBKR

-
S oxv sco
Symbal:
LC:

CARGACAL | Device: 143.2.1.8 | Quantum 11343 |Seg: 1] |F|unn|ng ‘Frogram |Marks:E|D

Beachten Sie, dass diesmal kein Timer vorhanden ist, der den MSTR-Baustein zum regelma-
Rigen Schreiben zwingt. Stattdessen wird nach jeder erfolgreichen Ubermittlung von ibaPDA
eine "ACK"-Antwort gesendet, die wiederum zu einer "SUCCESSFUL"-Ausgabe fiihrt und den
MSTR-Baustein fiir den nachsten Sendezyklus vorbereitet.
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5.2.1.3 ConCept-Programm fiir die SPS

Die durchzufiihrenden Schritte mit der Programmiersoftware ConCept entsprechen prinzipiell
den in den beiden vorhergehenden Abschnitten beschriebenen.

Bei der Parametrierung des MSTR-Bausteins werden unter ConCept andere Parameterbezeich-

nungen verwendet:

ProWORX NxT ConCept
MSTR operation Code wl
Error Status w2
# of Registers w3
Func. Dependant Info wé
MB+Routing Al w5
MB+Routing A2 w6
MB+Routing A3 w7
MB+Routing A4 w8
MB+Routing A5 w9

Beispiel fiir ConCept-Konfiguration und -Programm

Variablenname

Variablenliste

Typ

(Name: Alles, Typ:

WO
WORD
WORD
WORD

Alles, Datentyp: Alles, Sortiert nach: Name)

Aa‘:ess-’:| Initial-Wert Kommentar Verw

400100
400001
400002

CoCOoOoODOOKRNHRHEORMNOOOO

Eine ausflhrlichere Beschreibung zum Thema ConCept-Projektierung (Beispiel) ist in Vorberei-

tung.
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ConCept-Programm mit MSTR-Baustein:

Grafik der Section: iba2

10 20 30 40 50 60 70 80 90 100
10
FBI_1_1(1)
MBP_MSTR
§10— 1 ENABLEACTIVE
ABORT ERROR
20
[~ Datenwort_0
A.2(2) 30
ADD_INT
add1[>- fraddl  add1i- |1~ Telegrammzashier
1=
1.4(4)
MOVE 40
Telegrammzaehler ~—| ~Datenwort_0
50
Seite: 4

ConCept RDE-Tabelle:

Wert ingeben

]

i

1
400100 21615
CITIT AL -
__uniee 88
w0103 10
400104 100
400105 34
400106 21418
400107 22

EEEEH
EEE

3H
E‘E

aores 14

B4 & & B | Sy o dow..| Bgrecenr
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5.2.1.4 Unity Pro XL-Programm fiir die SPS (Beispiel Modul Allgemein)

1. Installieren Sie das Ethernet-Modul

2. Konfigurieren Sie die IP-Adresse fiir das Ethernet-Modul.
Das Ethernet-Modul finden Sie im Projekt-Browser unter
Station\Communication\networks\

P Corfigura.. ~ Messaging II | | st |- | Bandwiatn |
~
AWAY address
Network |1 Station |3|
Connection configuration
EVAY A
i aiapg IP address Access Mode
1 1.101 192.168.123.10 [:_: MULTI  w|
2 1.102 182.168.123.11 =3 MULTI  _v|
3 1103 192.168.123.12 [~ MULTI  ¥|
Access control 4 F ll
- 5 ~ hd
6 ~ =
7 ~ hd
8 I xl -
Q r= -l
< >
@ XBus |%¢iba_send.|Bl DataEd.. |G 0.1:TS.. @ Ethemet_1|%a 0.0: TE... [} 0.0: 15...

3. Erstellen Sie ein neues Ladder(LAD)- oder Structure-Text(ST)-Programm. Ein neues Pro-
gramm kann unter Station\Program\Tasks\MAST\Sections hinzugefiigt werden (Beispiel:
ST-Programm in Unity Pro XI):
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Unity Pro XL : TEST_IBA® - [iba_send : [MAST]] ENMEE
i Fie Edt View Servies Tods Buld PLC Debug Window Heb o) 8| %
[ew@@||ei@|oosz(ea @& anb||a% wd|s %o @ |aam||ee]

, Module Number, Amount Of Registers, ., 3

mount Of Reglsters, - oolb )

.0 ADDR_IBA,

v

& 1< 1]
B foms ¥ ||| @ _%Bw ] Filbasend: | |8 DotoEdor [EHOT TSE | Enerel |58 00- TEAm JII00:15%P_|

Um eine Nachricht Gber MODBUS TCP/IP zu senden, wird die WRITE_VAR Funktion verwendet.
Diese Funktion bendtigt einige Parameter wie IP-Adresse, Variablen\-typ, Modulnummer, An-
zahl der Register, etc.

Die IP-Adresse wird mit der ADDR_IBA Variablen dargestellt. Diese Variable ist die XWAY-Adres-
se, die im Ethernet-Modul konfiguriert ist. Flr jedes Modul wird eine eigene IP-Adresse beno-
tigt. Das bedeutet, fiir 3 Module missen 3 IP-Adressen konfiguriert werden.

Im Beispiel wurden 3 unterschiedliche Variablen erstellt, um einen besseren Uberblick iiber das
Programm zu behalten. Als Modulnummern wurden die Nummern 200, 201 und 202 verwen-
det, da Allgemein-Module an ibaPDA gesendet werden sollen. Jedes Modul enthéalt Float-, Inte-
ger- und Bool-Werte mit einer Gesamtlange von 120 Registern.
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5.2.2 Projektierungsbeispiel mit PL7 Pro

5.2.2.1 Netzwerkkonfiguration

L@ PL7 PRO ; MODBUS EXAMPLE

File Edit Utilities View Tools PLC Debug Options Window 7 I|
‘ AlElu|s] ol & slaBl @l 2ol vl slelm 2l |
|f B application Browser PR cortiution 1

[T o] O | 2| [1exsrazs vse.. -] [0 1 G
Ml | B2 swusrevien
=] @ STATION

Configuration

[4]

@ Hardware Configuration

Frogram

MAST Tash

B

comm =N

=HRor =

[Confiquration |

"Designauon: TCRAP 104100 MODULE ‘

WS W NN qu\i

Animation Tables

(7] Documentation File

Funtime Screens

Madule IF Madule
IP sddress Subnetwork mask Giateway address [ i Searning ™ Giobaldata
Messaging | 10 Soanning | Address server | SNMP | Global Data | Bandwidth | Bridge |

HWAY — Connection configurati

Access contral [

Network [Z Station [T
Xway | IP address | Protocol | Access|

IP* address configuration Addr.
| % Configured 215 19218812557

IPaddress | [132 [188 123 ,[213
Subnetwork mask  |[255 | [265 [285 [0
i

Gatewsy sddress | [192 [168 [123 |

[ [ [ (=] (=) [ ]

FERFRRER

™ ClientServer configuration

=

|

Ethernet configuration |

%

(& Ethernetll  s023

=3

4

|OFFLINE |

In der Hardware-Konfiguration der ETY (Netzwerk)-Karte, muss eine XWAY-Adresse eingetragen
werden, um Daten an ibaPDA mit dem MODBUS-Protokoll senden zu kénnen.

Wie im ,,Connection configuration"-Feld oben zu sehen (Bespiel: Netzwerk-Konfiguration in PL7
Pro), besteht XWAY aus:

m XWAY Address: Diese Adresse wird vom Programm als ,,Gateway" verwendet.
m |P address: Hier muss die IP-Adresse des ibaPDA-Systems eingetragen werden.

m Protocol: Hier sollte das MODBUS-Protokoll ausgewahlt werden, um Nachrichten tiber MOD-
BUS zu senden.

m Access: Dieses Feld muss ausgewahlt werden
m Mode: Multimode auswahlen.

Wenn alle Eintrage gemacht sind und die IP-Adresse der Karte konfiguriert ist, muss die Konfigu-
ration bestatigt werden.
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5.2.2.2 Nachrichten-Konfiguration (Beispiel)

2|08 <[ & =ae @ 2n 2] alsm e
P omemaniaion with iba FC via Mosdies TCPAP. it 5 woeds of 8 bis")
2
- O
LU
e R }—
R s ] v AATE
'_"-/ I ]| ot , WRITE_VARIADROEE T GYE, WV 80 W00 2 A4 )
= ] Ea | / /M:x:-m
C . ¥ i i (5 3
9,
MODE: TOH
— 1
3
™PR
v >
A iding of e ok agen Eidl 1 b ied i WRITE_ WAFK)
OFERATE
b T bt -
HMY I3 = -
[T Wluie #lelvlsl gleleig a=E walely
fisaity CFFLME 5 [ MOOIF. OVR

Die Nachricht soll zyklisch an ibaPDA gesendet werden. Deshalb wird eine Systemvariable "%S5"
benutzt. Diese Systemvariable ist ein digitales Signal, das mit einer Periode von 100 ms umschal-
tet. An der steigenden Flanke des Digitalsignals wird die Nachricht an ibaPDA gesendet (Netz-
werk 3).

Mit der WRITE_VAR Funktion (1) werden Daten an ibaPDA gesendet. Diese Funktion verwendet
folgende Einstellungen:

WRITE VAR (ADR#{2.115}SYs,’%MwW’,0,34,%MW300:34, sMW296:4)

m XWAY Addr.: Die zuvor erzeugte XWAY Addr. muss hier eingefligt werden ADR#{<XWAY Addr}
SYS

m Type: Hier ist der Variablentyp ‘%MW’ ausgewahlt
m Modulindex: Hier soll der gleiche Modulindex wie in ibaPDA verwendet werden.

m Anzahl der Register: 34 ist die Anzahl der Register (Word mit 16 Bit), die an ibaPDA gesendet
werden

m Startadresse: Die Adressen %MW300 bis %MW334 werden gesendet
m Management Words: Diese Worte enthalten den Status, Sendeeinstellungen, etc.

Die Funktion (2) mit der %MW298 auf 50 eingestellt ist, wird verwendet, um einen Timeout der
WRITE_VAR Funktion zu setzen.
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Der Wert MW269:X0 (3) zeigt, ob die Variable gesendet wurde oder nicht.

Der Timer (%TM70) wird verwendet, um zu verhindern, dass die Nachricht mehr als1 Minute
(im Normalfall auf z. B. 100 ms gesetzt) benotigt, um an das ibaPDA-System gesendet zu wer-
den.

Als Ergebnis wird eine Tabelle mit Signalen erzeugt, die den konfigurierten Adressen zugeordnet
sind und die in die Signaltabelle von ibaPDA kopiert werden. Die Tabelle steht unter dem Timer.
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6 Support und Kontakt

Support

Tel.: +49 911 97282-14

Fax: +49 911 97282-33

E-Mail: support@iba-ag.com

Hinweis
P Wenn Sie Support bendtigen, dann geben Sie bitte bei Softwareprodukten die
1 Nummer des Lizenzcontainers an. Bei Hardwareprodukten halten Sie bitte ggf.
die Seriennummer des Gerats bereit.
Kontakt

Hausanschrift

iba AG
Konigswarterstrale 44
90762 Fiirth
Deutschland

Tel.: +49 911 97282-0
Fax: +49 911 97282-33
E-Mail: iba@iba-ag.com

Postanschrift

iba AG
Postfach 1828
90708 Furth

Warenanlieferung, Retouren

iba AG
Gebhardtstralle 10
90762 Flirth

Regional und weltweit

Weitere Kontaktadressen unserer regionalen Niederlassungen oder Vertretungen
finden Sie auf unserer Webseite:

www.iba-ag.com
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